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El fraude en roaming: estrategias de atague y de
defensa

Gabriel Macia-Fernandez’ , Universidad de Granada (Esparia)

Resumen— EI fraude es uno de los aspectos que mas
preocupan en el sector de las telecomunicaciones. Genera
cantidades importantes de pérdidas financieras en dicho sector
cada afio. Para las operadoras de telefonia movil, una de las
grandes contribuciones a las pérdidas por fraude viene dada por
aquél que se produce en escenarios de roaming. En este articulo
se pretende realizar un andlisis de las causas que generan estos
tipos de fraude y de las estrategias y medidas encaminadas a
defender a las operadoras contra € mismo. A modo de
metodologia de estudio se propone, ademas, una serie de
cuestiones a debatir entrelos principales agentesimplicados en la
prevencion del fraude en roaming, con € fin de elaborar una
agenda de trabajo para la mejora de las perspectivas en este
sector.

. INTRODUCCION

La mayor causa de pérdida de ingresos en el érea de la
industria de telecomunicaciones es el fraude [1]. En el campo
de las telecomunicaciones moviles, uno de los aspectos de
negocio que mas contribuye a la pérdida de ingresos debidos
a fraude es el roaming [2]. El servicio de roaming permite a
abonados de una red mévil, denominada red propietaria (en
adelante HPMN, del inglés Home Public Mobile Network),
utilizar los servicios ofertados por dicha red mediante €
acceso a través de una red diferente, denominada red visitada
(en adelante VPMN, del inglés Visited Public Mobile
Network).

Debido alaevolucién de los servicios que se ofertan por los
operadores de telecomunicacion, las redes internacionales de
fraude han ido desarrollando técnicas complgjas de fraude que
permiten generar pérdidas considerables en los ingresos de
una compafia. Estas pérdidas son posteriormente repercutidas,
posiblemente, en las tarifas que dichas compafiias cobran a sus
abonados, produciendo un incremento de |os precios.

Es preciso, por consiguiente, tanto para los operadores
como para los gobiernos y usuarios, establecer y facilitar
medidas de tipo técnico, politico, econémico y socia que
dificulten la existencia de fraude en este campo. El éxito en
esta empresa repercute en el beneficio de todos los agentes
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implicados excepto en € de los estafadores.

En esta linea, este articulo trata de aportar una vision sobre
el problema del fraude en entornos de roaming y las diferentes
estrategias o técnicas para abordar su solucién. Para ello, se
realiza una clasificacién y descripcion tanto de las técnicas de
fraude como de los métodos de defensa asociados, analizando
las ventgjas e inconvenientes de cada uno de ellos. Finalmente,
también se pretende definir una serie de cuestiones por
resolver para continuar en lalucha contra este tipo de fraudes.

La estructura de este articulo es la siguiente: en el Apartado
Il se redliza un repaso de las principales nociones sobre €l
funcionamiento del servicio de roaming. En el Apartado 111 se
realiza una clasificacion de las diferentes estrategias de fraude
més comunes. Las técnicas de defensa contra e fraude en
roaming estén descritas y analizadas en e Apartado 1V. El
apartado V propone una metodologia para la revision y
planificacién del futuro en la lucha contra € fraude en
roaming. Finalmente, se concluye con el Apartado VI.

II. NOCIONES SOBRE ROAMING

El roaming es la capacidad de los abonados de una red
inaldmbrica para redlizar o recibir [lamadas de voz, enviar o
recibir datos, o acceder a otros servicios cuando se encuentran
fuera de la zona geografica de cobertura de su red propietaria,
por medio del uso de los recursos de unared visitada.

Se puede, por tanto, concluir, que en €l roaming intervienen
tres principales agentes. e abonado, que es quien utiliza los
servicios, la red propietaria 0 HPMN, que es la que posee la
suscripcion del abonado, y la red visitada o VPMN, en cuya
zona geogréafica de cobertura el abonado accede alos servicios
contratados con laHPMN.

Para posibilitar que los abonados de una operadora puedan
hacer roaming en otra VPMN es necesario establecer
previamente un acuerdo entre ambas operadoras. Los
procedimientos para la realizacion de estos acuerdos suelen
estar normalizados, como por ejemplo |os propuestos por parte
de la asociacion de operadoras GSM (GSMA) [3] v,
basicamente, consisten en la firma de unos contratos que
establecen las condiciones del acuerdo, y en la redlizacién de
unos protocolos de pruebas de tipo técnico para permitir la
gestion del servicio entre ambas operadoras.

El roaming se puede hacer tanto para los servicios de voz
como los de datos. En el caso de los servicios de voz, la
VPMN, previamente a permitir que €l abonado se asocie a su
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Fig. 1. Escenario de llamada de voz en roaming: 1- solicitud de conexion
alared (MSC), 2- consulta de la MSC sobre la suscripcion a la HPMN
(HLR), y 3- establecimiento de la conexién de voz.
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red (a través de la centra de conmutacion (MSC) que da
cobertura a abonado), realiza una consulta a la HPMN sobre
los servicios a los que el abonado esté suscrito (informacion
que reside en la base de datos HLR de la que es propietaria la
HPMN). Posteriormente, si la suscripcion es correcta, permite
al abonado €l acceso a los servicios que correspondan, por
gemplo, e establecimiento de una llamada de voz. En la
Fig. 1 se puede observar un diagrama de este escenario.

El roaming de datos es similar, pero tiene algunas
caracteristicas diferenciadoras importantes. En este caso, €
abonado se asocia (previa consulta a HLR) a un nodo
denominado SGSN (Serving GPRS Support  Node).
Posteriormente indica a la red movil e tipo de red de datos a
la que se quiere conectar, y se establece un contexto con dicha
red de datos a través de un nodo denominado GGSN (Gateway
GPRS Qupport Node). La Fig. 2 muestra graficamente este
proceso.

Es importante indicar que, mientras el SGSN pertenece ala
VPMN, e GGSN siempre es propiedad de la HPMN, por lo
que los datos que se emiten o reciben por e abonado deben
transitar necesariamente por la HPMN. Esto no sucede con €l
tréfico de voz, para € que la interaccion entre VPMN y
HPMN es, en muchos casos, solamente la consulta inicial al
HLR. Esto exige que, para poder tarificar los servicios, tanto
de voz como de datos, la VPMN deba enviar la informacién
recopilada sobre las llamadas redizadas y los datos
transmitidos por € abonado a la HPMN. Estos datos vienen
recogidos en unos registros de tarificacion denominados CDR
(Call Detail Record) o més genéricamente UDR (Usage
Detail Record). La VPMN, que debe cobrar segin los
servicios prestados, envia esta informacion a la HPMN
agrupando los CDRs en unos ficheros con una estructura
definida. El estandar mas utilizado en las redes GSM para
estos ficheros ha sido definido por la GSMA y se denomina
TAP (Transfer Account Procedure) [4], mientras que en las
redes CDMA se utiliza CIBER (Cellular Intercarrier Billing

Exchange Roamer record).

Unavez recibidos los ficheros TAP/CIBER, la HPMN debe
liquidar la deuda con la VPMN segin las tarifas establecidas
en los acuerdos de roaming (10T, Inter-Operator Tariff) [5].

Para ahorrar a las operadoras que tienen un alto nimero de
acuerdos de roaming la tarea de gestionar €l envio y recepcion
de los ficheros TAP/CIBER a cada uno de los operadores con
acuerdo, se hace uso de ciertas compariias que hacen de centro
de intercambio para estos datos (se las denomina DCH, del
inglés Data Clearing House). De este modo, €l DCH es la
Unicainterfaz para el operador y se encarga de gestionar todos
los aspectos relativos a la transmision y recepcion de los
ficheros TAP/CIBER con la operadora que contrata este
servicio.

I1l. EL FRAUDE EN ROAMING

Cuando una VPMN cursa llamadas o servicios de un
abonado de la HPMN, genera los CDR correspondientes y los
envia a la HPMN segin los procedimientos y plazos
establecidos [6]. Posteriormente debera cobrar de la HPMN
las cantidades que se adeudan. Por su parte, la HPMN
repercutira la cantidad que corresponda al abonado. Ahora
bien, cuando e abonado accede a servicio de forma
fraudulenta, la HPMN no podra cobrar a dicho abonado la
cantidad que corresponde, por lo que la operadora incurre en
pérdidas.

Se puede decir que el fraude en escenarios de roaming no es
mas que la extensién de las técnicas de fraude en escenarios
convencionales. Sin embargo, estos tipos de fraude poseen
unas caracteristicas propias que los hacen més perjudiciaes
desde € punto de vista de |as pérdidas que ocasionan [7] [8].
Estas caracteristicas son:

- Mayor tiempo de deteccién: dado que el fraude se produce
desde unared diferente ala del abonado, el tiempo en detectar
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Fig. 2. Escenario de llamada de datos en roaming: (1) solicitud de
conexion alared (SGSN), (2) consultadel SGSN sobre la suscripcion ala
HPMN (HLR), (3) peticion de establecimiento del contexto a GGSN, y
(4) establecimiento de la conexién de datos.
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la situacion de fraude es mayor, debido principalmente a que
deben existir protocolos de comunicacion entre ambas redes
que no siempre son suficientemente &giles.

- Mayor tiempo de reaccién: una vez se ha detectado el
fraude, las dificultades de tipo técnico y administrativo para
evitar que continlle generandose son mayores que s €
operador estafado tuviera el control de todos los sistemas a su
alcance.

- Més dificultades técnicas en la solucién: los sistemas de
prevencion, deteccion y respuesta automética contra el fraude
tienen mayor complejidad, debido principalmente a la
heterogeneidad de las redes VPMN y HPMN involucradas, |0
que hace que, en muchos casos, los protocolos de actuacion
falleny, por consiguiente, €l fraude sea mayor.

Tradicionalmente, la principal técnica utilizada para
cometer fraude en las redes de telecomunicacién ha sido la
conocida como fraude de suscripcién, esto es, un abonado se
da de alta con informacion personal errénea o con una cuenta
bancaria falsa, y utiliza el teléfono para hacer Ilamadas,
normal mente de alto coste. Sin embargo, la evolucion de las
redes de telecomunicacion (desarrollo del 3G) y la aparicion
de nuevos y méas complegjos servicios ha provocado que las
redes criminades organizadas internacionalmente hayan
desarrollado nuevas estrategias y plataformas tecnolégicas
para el fraude que permiten provocar considerables pérdidas a
los operadores.

Segun el método que se sigue para cometer un fraude, se
puede presentar una clasificacion de los fraudes en roaming
segun el esquema mostrado en laFig. 3.

Tipo 1. Fraudes por causas técnicas en la red: tratan de
aprovechar fallos de tipo técnico en la configuracién, disefio o
arquitectura de las redes de comunicacién de las operadoras.
Las causas mas comunes que permiten la aparicion de estos
fraudes son:

Tipo 1.A. Fallos de interoperabilidad: son errores en el
funcionamiento esperado entre los equipos de red de los
operadores. Estos falos vienen cominmente provocados por
la existencia de tecnologias diferentes y/o por la existencia de
equipos de varios proveedores (entornos multivendor).
Veamos algun gjemplo:
¢ Abonado de tipo prepago en roaming GSM que se queda sin

saldo, o de tipo postpago con control de consumo que
llega a tope. Si no existe alglin mecanismo que permita
controlar la Ilamada cuando ésta se encuentra activa
(mediante un tipo de sefidizacion estandar denominada
CAMEL en GSM y WIN en CDMA), para evitar que se
siga generando gasto con nuevas llamadas, la HPMN
modifica la suscripcion del abonado desactivando el
servicio TS22 (SMS originante), cambiando su perfil
GPRS (prohibiendo ciertos APNs — Access Point Name)
ylo prohibiendo las llamadas. Una vez modificada la
suscripcion, se notificaalaVPMN para que ésta actualice
lainformacion del abonado. Sin embargo, si 1a operadora
destino no acepta los mensajes con los que se notifica o la
version de los mismos, no va a actualizar la suscripcion

Tipo 1.A
Interoperabilidad

Tipo 1.B

Retrasos en paso de
informacion

Tipo 1.
Area de red

Tipo 1.C

Defectos de
configuracion

Tipo 2.A
Fraude de suscripcion

Tipo 2.B
Origen interno

Tipo 2.

Otras areas de
negocio Tipo 2.C
M-commerce
Tipo 2.D

Copyright y pirateo

Fig. 3. Clasificacion de los métodos de fraude en entornos de roaming.

del abonado. El problema sucede cuando no sélo no la
actualiza sino que, ademas, no notifica el error. Entonces
la HPMN considera que se ha actualizado y e abonado
sigue generando gasto que posteriormente no se podra
cobrar.

e Un fallo muy frecuente debido a la interoperabilidad es
relativo a las restricciones en las centrales (barrings),
sobretodo en VPMN multivendor, ya que las pruebas de
funcionamiento que se hacen antes de completar e
acuerdo de roaming se realizan en una Unica central. Si €l
fabricante de dicha es distinto del de aquella en la que €
abonado en roaming se encuentra, ambas pueden
comportarse de forma distinta, lo que puede dar
problemas. Un gemplo frecuente sucede cuando un
abonado tiene una restriccién de llamadas salientes
(debido posiblemente a que no paga, o biena que es
prepago y no hay acuerdo de CAMEL/WIN, etc.) y se
localiza en una central de la VPMN con este fallo. Al
recibir notificacion de la HPMN sobre una restriccion de
[lamadas salientes (BAOC) de lared HPMN, la central en
la VPMN no interpreta bien esta informacion, por lo que
el abonado podré seguir Ilamando.

Tipo 1.B. Retrasos en € paso de informacién: estos
fraudes aprovechan la ventana temporal que existe desde el
instante en que comienzan a cometerse hasta que son
detectados y se gecutan medidas de reaccion contra los
mismos. Esta ventana temporal viene determinada,
fundamentalmente, por el tiempo que tarda la informacién de
tarificacion en ser enviada desde la VPMN hasta la HPMN, y
el empleado en investigar la posible existencia de fraude (ver
Apartado V). El estafador utiliza alguna técnica de fraude de
las aqui relacionadas o aguna nueva, y como lugar de
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gjecucion para el fraude elige agquellas redes cuyos tiempos de
paso de informacion sean mayores, aumentando asi la cuantia
delas pérdidas.

Tipo 1.C. Defectos en la configuracion de la red: estos
fallos son provocados por procedimientos de operacion y
manteni miento con insuficiente nivel de calidad, o bien por la
existencia de persona sin un entrenamiento o capacitacion
adecuados. En este sentido también se pueden citar algunos
gemplos:

e Operadoras que no protegen sus SMSC (centros
servidores de mensajes cortos). Al recibir dichos SMSCs
mensajes cortos de abonados que no son suyos los cursan,
no pudiendo posteriormente cobrarlos.

e Abonados en roaming que marcan nUmeros premium rate
(Ilamadas de entretenimiento o de adultos) de un operador
distinto al visitado. Esto normalmente no esta permitido
en el acuerdo de interconexién y hay problemas para
determinar qué operadora paga qué al tercer pais (al cua
pertenecen |os nlmeros premium rate). La VPMN deberia
impedir estas llamadas, pero una configuracion
defectuosa permitiria la existencia de estos escenarios.
Por otro lado, en caso de que exista acuerdo para el uso de
CAMEL/WIN, esla HPMN la que deberia configurar los
nimeros de destino, para evitar lo mas posible este
fraude.

Tipo 2. Fraudes causados por defectos en otras éreas del
negocio: este tipo de fraudes tienen como causa la existencia
de procesos ineficientes 0 mal disefiados en el negocio, o bien
por algunos aspectos técnicos no relacionados directamente
con la red de telecomunicaciones. Algunos eemplos de
fraudes de este tipo se relacionan a continuacion:

Tipo 2A. Fraudes de suscripcion: anteriormente
mencionados, en estos fraudes un abonado impostor obtiene
tarjetas para hacer llamadas usando para ello diversas técnicas
fraudulentas, que varian desde dar una identidad falsa
(normalmente a la operadora telefénica que gestiona la
contratacion), hasta cuentas corrientes o tarjetas de crédito
inexistentes, o bien con insuficiente saldo. Las tarjetas son
posteriormente enviadas al extranjero y pueden ser utilizadas
para obtener beneficio de alguna forma. Los usos mas
comunes para este tipo de tarjetas son:

- Venta de llamadas. variantes desde € aquiler del
teléfono, hasta la existencia de locutorios que permiten
realizar |lamadas.

- Desvio de llamadas / multiconferencia: se pueden ofrecer
servicios de llamadas locales a nimero fraudulento, que sera
desviado a un ndmero internacional o simplemente a un
ndmero més caro. También se puede usar como variante la de
conectar dos abonados en multiconferencia mediante la tarjeta
fraudulenta.

- Fraude en micropagos: e micropago es una variante de
pago que permite la realizacion de pagos de pequefia cantidad
através del movil. El precio de la compra, usualmente de baja
cuantia, es cargado directamente en la factura del teléfono.

Evidentemente, la existencia de este tipo de tarjetas
fraudulentas generara pérdidas que pueden ser significativas al
operador.

- Llamadas a nimeros premium rate: el estafador puede
utilizar las tarjetas para realizar llamadas a nimeros premium
rate de su propiedad, obteniendo de este modo € beneficio.
Cada tarjeta se puede utilizar para realizar incluso varias
[lamadas simultaneas, con € fin obtener un mayor beneficio
en el menor tiempo.

- Fraudes IRSF (International Revenue Share Fraud): este
tipo de fraudes es similar a anterior (premium rate) en ciertos
aspectos. En este caso, tras € fraude de suscripcion, se
realizan llamadas de larga duracidn destinos internacionales
con ato coste (p.g. tipicamente de naciones que se
corresponden con pequefias islas o rangos de numeracién de
servicios satélite). Las llamadas no alcanzan, generalmente,
los destinos geogréficos que les corresponderian, sino que son
encaminadas por una operadora intermedia hacia un tercer
proveedor que posee un servicio de pago compartido (p.g.
audiotexto). A veces, este encaminamiento se realiza incluso
sin el consentimiento del propietario del rango de numeracién.
De esta forma, €l proveedor del servicio de pago compartido
obtiene el beneficio de estas llamadas, alavez que no pagard a
la operadora con la que posee la suscripcion fraudulenta. Este
tipo de fraudes ha sido ampliamente documentado por GSMA
[9], habiéndose elaborado listas negras de numeraciones
fraudulentas o0 sospechosas.

Tipo 2.B. Fraudes de origen interno: este tipo de fraudes
son generados por personal perteneciente a las propias
compafiias, debido a sistemas de seguridad internos
deficientes o protocolos de actuacion demasiado permisivos.
Algunas variantes consisten en € robo de tarjetas SIM y en su
posterior activacién, en caso de que se tenga acceso a los
sistemas de provision de la compafia. También es muy
frecuente la comisién de este tipo de fraudes mediante el robo
de tarjetas de prueba para los escenarios de roaming, y su
posterior utilizacion.

Tipo 2.C. Fraude en M-commerce: e M-commerce o
comercio movil es la variante mévil del e-commerce o
comercio en Internet. La existencia de redes 3G permite a
terminal mévil realizar la gestion de compras en Internet
mediante la compra con tarjetas de crédito. Estas tarjetas de
crédito falsas o robadas, cuando se usan para comprar
productos ofrecidos por €l propio operador, hacen incurrir a
éste en costes de fraude. Hay que indicar que este tipo de
fraudes esigual a que se produce en entornos e-commerce. En
este caso, la plataforma mdévil permite e acceso a los
abonados en movilidad parala ejecucion del fraude.

Tipo 2.D. Fraudes de copyright y pirateo: los nuevos
servicios de descarga de contenidos (musica, video, logos,
etc.) implican la existencia de unos costes de copyright para
los operadores. Ello implica que la posible existencia de
pirateo que permita copiar dichos contenidos sin previo pago
hace también incurrir en costes de fraude.
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Hay que notar que, de todos los tipos de fraude mostrados,
solamente en los dos Ultimos no tendrd una especial
repercusion € hecho de que sucedan en escenarios de
roaming, dado que los costes serdn reamente iguales s
suceden en otros escenarios. El resto de fraudes sera
especialmente critico cuando sucede en entornos de roaming,
principalmente debido a las tres causas ya sefialadas. mayor
tiempo de deteccién, mayor tiempo de reaccion y mas
dificultades técnicas en la solucion del problema.

IV. SISTEMASDE PROTECCION CONTRA EL FRAUDE EN
ROAMING

Un sistema de proteccion contra €l fraude es un sistema que
utiliza la HPMN con € objetivo de, tal y como su nombre
indica, reducir el maximo posible tanto la posibilidad de sufrir
un fraude como e impacto de los mismos en caso de que estos
sucedan. Un sistema de proteccion contra e fraude debe
constar de las etapas representadas en la Fig. 4. En primer
lugar, existe una etapa de prevencién en la que se establecen
medidas encaminadas a prevenir y, por tanto, a dificultar la
comision de los fraudes. De forma paraela a esta etapa de
prevencién se suceden en el tiempo, secuenciamente, €l resto
de etapas. En la etapa de recogida de datos se reciben los datos
de tarificacion y también los posibles avisos de uso
fraudulento por parte de las VPMN. A continuacion se
produce una etapa de deteccion, en la que se analizan los datos
recibidos para localizar patrones de comportamiento
fraudulentos. El resultado de esta etapa serd una lista de
abonados con posible comportamiento anémalo, que sera
enviada a la etapa de supervision. En ella se analizan, por
parte de los departamentos especializados en fraude o de una
empresa subcontratada, estos casos de ato riesgo para decidir
s se actla sobre €llos. Finamente, en caso de que sea
necesaria una actuacion, en la etapa de respuesta se activan los
mecani Smos necesarios para cortar la evolucion del fraude.

Un parametro clave para la evaluacion de un sistema de
prevencion del fraude es €l tiempo medio de resoluciéon, Tg, s
decir, e tiempo que pasa desde que se produce la primera
|lamada o accion fraudulenta hasta que la medida de respuesta
asociada resuelve el problema. Ademas, también debe tenerse
en cuenta la complejidad y €l coste asociado a laimplantacién
y mantenimiento del sistema.

En este sentido, se puede decir que, a igual que en
cualquier sistema de seguridad, e nivel de seguridad que
aporta un sistema de proteccién contra € fraude vendra
determinado por e menor de los niveles de seguridad
aportados por cada una de sus etapas.

Puede decirse que, en los Ultimos afios, se han redlizado
esfuerzos muy valiosos en la mejora de los sistemas de
proteccion contra el fraude. Sin embargo, parece ser que la
mayoria de estos esfuerzos se han focalizado en la mejora de
la etapa de recogida de datos. Aun queda mucho trabajo por
completar en el resto de etapas para que e sistema completo
quede completamente desarrollado.

Deteccion J Supervision | Respuesta

Tiempo medio de resolucion, T

Recogida
de datos

Fig. 4. Etapas congtitutivas de un sistema de proteccion contra el fraude.

A continuaciéon se analizan un poco mas detalladamente
cada una de las etapas constitutivas de un sistema de
proteccion contra el fraude.

A. Etapa de prevencion del fraude

Esta etapa esta congtituida por ciertas medidas preventivas
gue tratan de dificultar la comisién de fraudes. En este sentido,
son numerosas las medidas que se han propuesto y aplicado
para esta etapa. Entre ellas se pueden destacar las siguientes:

- Restriccion de los servicios cuando el abonado esta en
roaming: esta medida pretende aplicar una estrategia
consistente en activar gradualmente los servicios a abonado
cuando se va comprobando que éste es de confianza. Existen
varias posibilidades [10]: desde la activacion gradual del
roaming alos clientes, hasta ofrecer roaming selectivo a desde
determinados operadores solamente, restringir las llamadas a
nUmeros premium rate cuando se estd en roaming, impedir el
desvio de llamadas internacionales en roaming, limitar la
duracién de las llamadas, etc. Hay que indicar que este tipo de
medidas, aunque ayudan en la prevencién del fraude, inciden
directamente en la calidad del servicio dado al cliente, ya que
éste debera preocuparse de la activacion de los mismos previa
justificacién ala operadora.

- Optimizacién de los acuerdos de roaming: es importante
considerar, en los acuerdos de roaming, todos los aspectos que
puedan surgir en la prestacion del servicio, a fin de eliminar
probleméticas posteriores. En este sentido, es importante el
uso de las recomendaciones de ciertos organismos, como
GSMA o CDG (CDMA Development Group) respecto a
dichos acuerdos [3].

- Realizacién de pruebas de roaming exhaustivas: este tipo
de pruebas reducen la posibilidad de sufrir fraudes de tipo 1.A
y 1.C (ver Apartado I11). Son pruebas relativas no solamente a
la prestacion de servicios de roaming, sino también a envio de
ficheros de tarificacion, interoperabilidad, etc. Para la
realizecion de estas pruebas es muy recomendable utilizar
equipos de los diferentes proveedores existentes en cada red
(HPMN y VPMN). Por otro lado, existen recomendaciones
propuestas por GSMA y CDG acerca de los protocolos de
pruebas arealizar [3] [11].

- Prevencion de fraudes de suscripcion (tipo 2.A): paraevitar
este tipo de fraudes, existen una serie de recomendaciones
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[11] orientadas fundamentalmente a la optimizacion de los
procesos de negocio relativos a la gestion de clientes y a la
distribucion. Algunas de las medidas que se proponen en este
sentido son la validacion de la informacion aportada por los
suscriptores contra ciertas bases de datos, como registros
electorales o listas negras de fraude, solicitar garantias de
pago, incrementar la capacitacién del persona de distribucion
en temas de fraude, auditar con frecuencia los procedimientos
aplicados, redlizar un control del crédito de los clientes,
establecer un régimen sancionador contra el fraude, etc.
También son recomendables ciertos procedimientos post-
venta, como los encaminados a verificar los datos de los
clientes, mediante €l envio de cartas postales a la direccion
dada, llamadas a |los datos de contacto, solicitar la respuesta a
un e-mail, etc.

B. Etapaderecogida de datos

La optimizacién de esta etapa es clave parala reduccion del
tiempo medio de resolucién, Tr. Es deseable reducir al
maximo dicho tiempo debido a que, de este modo, se elimina
lacausa 1.B de generacion de fraude, los retrasos en € paso de
informacion (ver Apartado 111).

La mayoria de los operadores CDMA en América afrontan
esta tarea mediante el intercambio de CDRs en casi tiempo
real. Los CDRs sin procesar son recogidos por la VPMN y
enviados directamente (sin pasar incluso por los centros de
intercambio de datos) hacia la HPMN correspondiente. Esto
implica que la reduccién del riesgo de fraude debida a esta
etapa es grande [12].

En € mundo GSM, sin embargo, se han planteado,
analizado e implementado varias técnicas diferentes. Las
principales propuestas que se han realizado hasta el momento
paralaimplementacién de esta etapa son las siguientes:

- HUR (High Usage Report): definido por el GSMA en
[13], consiste en la monitorizacion, por parte de la VPMN, de
los tickets de tarificacion asociados a los diferentes abonados
en roaming. En caso de que algin abonado supere una
cantidad umbral determinada de gasto se envia notificaciéon a
la HPMN, la cual investigara mediante un gestor de fraude si
éste existe 0 no. El umbral de gasto se establece en el contrato
bilateral entre los operadores. Este sistema, propuesto como
obligatorio por el GSMA hasta el 30 de septiembre de 2008
tiene dos desventgjas fundamentalmente. En primer lugar, €l
tiempo que se tarda en recibir los informes es alto, debido a
que dependen de los ciclos de facturacion (se puede tardar
hasta 36 horas en enviar un fichero TAP de facturacion).
Ademés, presentan una informacion limitada sobre el
escenario del fraude y posiblemente hay que esperar a la
llegada de los ficheros de tarificacion completos para tener
una percepcion global del problema

- FIGS (Fraud Information Gathering System): definido
por el 3GPP [15], es una solucion basada en € intercambio de
sefidizacion CAMEL entre los operadores, de modo que la
VPMN puede enviar ala HPMN los CDR'’s correspondientes

a un nimero determinado de abonados. Este sistema presenta
algunas desventajas. Primero, debido a que existe un nimero
[imite en la cantidad de abonados a monitorizar, no esta claro
como elegir los abonados concretos a supervisar. Ademas,
supone el despliegue de CAMEL en los operadores, 1o que no
siempre existe. Finalmente, en caso de que exista sefiaizacién
CAMEL, se requiere un entrenamiento especifico en dichos
procedimientos por parte del personal técnico.

- Monitorizacion de enlaces de sefializacion: la
monitorizacion de la sefializacién aporta una informacion que
permite, bajo ciertas circunstancias, fecilitar la tarea de
encontrar patrones de comportamiento fraudulentos. La
informacion se suele obtener de la comunicacion entreel VLR
vistado y € HLR. De este modo, se puede redizar la
observacion del comportamiento de ciertos IMSIs, obteniendo
ciertos datos, como el nivel o carga de peticiones realizadas o
como la identidad de las redes que emiten dichas peticiones.
Aunque este sistema es una fuente posible de informacion,
solamente se puede considerar como complementaria a otras,
debido a que la informacidn aportada no permite resolver
como fraude un determinado comportamiento, y también a que
la propia informacion puede estar sesgada por
comportamientos como llamadas de muy larga duracion, que
generan poca carga, 0 malas configuraciones de la gestion de
tripletas de autenticacién en la VPMN, que generan mucha
cargasin que por ello existan muchas llamadas.

- NRTRDE (Near Real Time Roaming Data Exchange):
Desarrollado por e GSMA, el objetivo de este esquema es la
transmisién en tiempo casi real de los CDRs hacia la HPMN.
Concretamente, se establece un tiempo limite de 4 horas para
la transmisién de los mismos [6]. Este esquema ha sido
recomendado en los dltimos afios por e GSMA para su
implantacién, estableciéndose como obligatorio a partir de
octubre de 2008. Presenta, ademés de la considerable
reduccion de retardos en los tiempos de traspaso de
informacion, otras ventgjas. EI hecho de que se envie la
tarificacion mediante otro flujo de informacion separado de
los ficheros TAP permite la comparacion de los CDRs para
detectar inconsistencias y comprobar la integridad de uno u
otro sistema. Aunque supone una mejora considerable con
respecto a los anteriores, existen también algunas desventgjas
que hay que sefialar. Primero, las VPMN tienen pocos
incentivos para su despliegue, ya que la principal beneficiada
es la HPMN. Adicionalmente, la recepcién de un flujo de
CDRs de tarificacion adiciona a los ficheros TAP implica la
inversiéon en sistemas de proceso y amacenamiento
adicionales. Finalmente, con respecto a esquemas como HUR,
en el que lainformacién viene previamente filtrada, en el caso
de NRTRDE serd necesario un procesado adicional de la
informacion para inferir las alarmas de fraude. Esto Ultimo
también puede considerarse como una ventgja, dado que
NRTRDE proporciona més informacion y, por tanto, los
sistemas de deteccion basados en dicha informacion pueden
gjustarse mejor, reduciendo la tasa de fal sos positivos.
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- Monitorizacion del trafico de datos: dado que € tréfico de
datos del abonado en roaming fluye entre el SGSN de la
VPMN y el GGSN de la HPMN, es posible para la HPMN
monitorizar dicho trafico como si se generara en la propia red.
Para ello, se recomienda la utilizacion de unos sistemas
denominados RTC (Real Time Charging en prepago o
Roaming Traffic Control en postpago), ubicados en el trayecto
de los datos entre & SGSN y € GGSN. Estos sistemas
monitorizan el tréfico de datos en tiempo real, proporcionando
dichainformacion ala etapa de deteccion.

Finalmente, para esta etapa hay que indicar que, aungue una
operadora utilice sistemas de intercambio de informacién en
tiempo rea con otra (como sucede habitualmente entre
operadoras con tecnologia CDMA), desde € momento en que
ésta realice un acuerdo de roaming con otra operadora que no
lo implemente estd expuesta a toda la problemética que
aparece en las técnicas anteriormente expuestas.

C. Etapa de deteccion

La etapa de deteccidn recibe toda la informacion generada
en la etapa de recogida de datos y debe decidir si un
comportamiento es andmalo 0 no. En esta etapa juegan un
papel determinante los denominados sistemas de gestion de
fraude (FMS, Fraud Management Systems). Estos son
sistemas automaticos que andizan la informacion de
tarificacion en busqueda de patrones de fraude. El método mas
sencillo que aplican esta basado en la deteccion basada en
reglas o firmas (g. cuando una llamada supera una duracion
de 30 minutos se envia una aarma). Algunos también
permiten la utilizacion de perfiles para grupos diferentes de
abonados, o incluso para abonados individuales, y las reglas
aplicadas se adaptan segin el perfil considerado. Ademés,
ciertos FMSs méas complejos hacen uso de algoritmos de
aprendizaje tales como redes neuronales para inferir, a partir
del comportamiento observado de los abonados, las reglas a
aplicar paraladeteccion.

Existen numerosos sistemas comerciales que, en este
campo, tratan de abrirse mercado 0 se encuentran
consolidados. Entre ellos se pueden citar algunas soluciones
aportadas por compafiias como Mach [17], Syniverse [18],
Fairlsaac [19], Agilent [20], Starhome [21], ecTe [22],
gmv [23], etc.

Finamente, hay que indicar que los sistemas de
monitorizacion en tiempo real del trafico de datos (RTC)
también incorporan capacidades de deteccion y, de este modo,
permiten generar ante la observacion de posibles
comportamientos de fraude.

D. Etapa de supervision

Los presuntos incidentes de fraude cuyos datos notifica el
sistema de deteccién deben ser analizados exhaustivamente
antes de concluir definitivamente que €l evento observado se
trata de un fraude. Este andlisis se lleva a cabo,
fundamentalmente, por el departamento de fraude de la

compafiia, o por
subcontratada.

Las principales dificultades que surgen en esta etapa son
debidas a los retardos que se producen en la realizacion de la
propia investigacion del fraude. Estos retardos se incrementan
considerablemente cuando las notificaciones del sistema de
deteccidn son en horario no laboral. En muchos de estos casos,
las compafiias no tienen previsto un plan de actuaciéon. Esta
falta de previsién hace inltiles los esfuerzos e inversiones
realizadas en otras etapas del sistema de proteccion para
reducir el tiempo medio de respuesta. De hecho, este escenario
es més frecuente de 1o que se podria esperar a primera vista,
dado que las redes internacionales de fraude son conscientes
de las limitaciones de las compafiias en este aspecto, y
cometen sus fraudes aprovechando estas ventanas temporal es.

una compafiia especidizada que es

E. Etapa derespuesta

Si en la etapa de supervisién se concluye que el fraude esta4
siendo efectuado, es necesaria una actuacion que aborte la
accion fraudulenta. Para ello, es deseable que la HPMN, en
primer lugar, corte las llamadas o0 servicios que se estan
utilizando en dicho instante y, en segundo lugar, evite que se
pueda continuar cometiendo el fraude. También se puede optar
por otro tipo de soluciones menos intrusivas, como una
notificacion previa a cliente, para evitar afectar a servicio en
aquellos casos en los que realmente no existe el fraude (falsos
positivos).

Para evitar que se sigan pudiendo utilizar 10s servicios se
modifica la suscripcion del abonado fraudulento para al menos
evitar lageneracion de SMS (modificacion del TS22), prohibir
todas las llamadas originantes (BAOC) y las terminantes en
roaming (BAIC roam), e impedir la conexién a APNs de
datos.

Respecto al corte de las llamadas y servicios, en caso de que
exista un acuerdo CAMEL con la VPMN, se puede hacer en
tiempo rea mediante e uso de la funcionaidad IST
(Inmediate Service Termination) [24]. Otra aternativa que no
implica el corte en tiempo real de los servicios consiste en la
notificacion ala VPMN mediante algin medio preestablecido
(email, llamada telefdnica, etc.) y la gestion del corte por parte
de ésta.

V. REVISION Y PLANIFICACION DEL FUTURO DE LA
PROTECCION CONTRA EL FRAUDE EN ROAMING

En este apartado se pretende proponer determinadas
cuestiones que permiten situar la posicion actual en la lucha
contra € fraude en roaming y que, ademas, motivan la
planificacién futura en este campo. Son preguntas que deben
ser abordadas por los principales agentes implicados en €l
campo de la prevencion de fraudes en roaming, esto es,
operadores de telefonia movil, proveedores, entidades
gubernamentales y financiadoras, analistas, etc., y que tratan
de motivar un debate para la elaboracion de una agenda de
trabgjo.
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Situacion de partida:
Magnitud del problema

- ¢Cud eslamagnitud e impacto actual de las pérdidas por
fraude en genera? ¢Y por los fraudes en roaming?

- ¢Qué frecuencia tienen estos fraudes y qué porcentaje de
abonados son fraudulentos?

- ¢Qué porcentaje de fraude en roaming se produce en su
operadora por los abonados entrantes? ¢Y por los
salientes?

Sistemas de proteccion contra fraude

- ¢Existen implantados sistemas de proteccién de fraude
funcionales?

- ¢Cudles son las principales deficiencias de estos sistemas
implantados?

- ¢Qué etapa es la que presenta més problemas?

- ¢Cudles son los costes (OPEX y CAPEX) asociados a
establecimiento de sistemas de proteccion de fraudes?

- ¢Qué impacto tienen las medidas de restriccion de
servicios en roaming para el desarrollo del negocio?

- ¢En qué estado se encuentran las inversiones para €
despliegue de NRTRDE? ¢Qué dificultades se encuentran
pararealizar este tipo de inversiones?

Entorno politico — social

- ¢Qué porcentaje de poblacion o qué sectores se podrian
estar beneficiando potencialmente de los efectos del
fraude en roaming (venta de llamadas, etc.)?

- ¢Qué nivel de permisividad social existe con €l fraude en
roaming?

- Ademés de la repercusion en las cuentas de resultados de
las compafiias operadoras, ¢a qué sectores econdmicos
esta afectando indirectamente el fraude en roaming?

- ¢Qué establecen las legislaciones nacionales respecto a
los beneficios obtenidos del fraude en roaming?

- ¢Existen oportunidades de negocio o0 nichos de mercado
gque no se estdn explotando debido a los temores
generados por la existencia del fraude en roaming?

Planificacion futura:

- ¢Son necesarias legislaciones mas restrictivas para evitar
el fraude en roaming?

- ¢En qué &reas hay que situar la inversion para evitar €l
fraude en roaming?

- ¢Son necearias nuevas técnicas que mejoren € tiempo
medio de resolucion de los incidentes de fraude?

- ¢Serian adecuadas determinadas politicas de subvencion a
operadores para la mejora de sistemas de prevencion del
fraude?

- Dadalaevoluciéon de los sistemas 3G, ¢son vdlidas en las
companiias las estructuras funcionales o departamentales
de andlisis unidisciplinar? Por gemplo, ¢tiene sentido

tener un departamento de seguridad de red separado del
departamento de gestion de fraude?

- ¢Considera que el fraude en roaming es més perjudicial
para el desarrollo del negocio en pequefios operadores?

- ¢Qué tipo de acciones colectivas considera que se pueden
abordar para reducir €l fraude en roaming? Ej. Fortalecer
GSMA en Latinoamérica, apoyar a las operadoras més
débiles para evitar problemas de tipo técnico (fraudes de
tipo 1) procedentes de éllas, etc.

VI. CONCLUSION

Este articulo ha realizado una discusién de las metodol ogias
empleadas para la comisién de fraudes en entornos de roaming
y de las posibles estrategias de proteccion contra e fraude
propuestas hasta el momento.

Adicionalmente, se ha propuesto una metodologia para €l
andlisis de la situacion actual del problema del fraude en
roaming, y para el desarrollo de una agenda de trabajo en este
campo.

Este documento es adecuado para su andlisis en talleres de
trabgjo sobre e fraude en roaming en los que participen
agentes principales del sector, esto es, compafiias operadoras
de telefonia movil, proveedores y fabricantes, andistas,
legisladores gubernamentales, y sector financiero. En esta
linea tienen gran relevancia ciertas iniciativas como la
desarrollada por IIRSA/CITEL para estudiar el escenario
actual de los servicios de roaming en € contexto
sudamericano.
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APN:

BAQC:

GLOSARIO

Access Point Name. En una red GPRS, define cada una de las
posibles configuraciones que un usuario tiene para conectarse a
distintas redes de datos.

Barring of All Outgoing Calls. Restriccion de llamadas salientes para
un abonado. Estarestriccion serealizaen el HLR delaHPMN.

CAMEL: Customized Applications for Mobile Networks Enhanced Logic.

CDR:

CIBER:

DCH:

FIGS:
GSM:
GSMA:
GGSN:
HLR:
HPMN:

HUR:

Tipo de sefidizacion de red inteligente que permite ofrecer en
roaming los mismos servicios que cuando el abonado estd en su red
origen. Utilizado en redes GSM.

Call Detail Record. Registro de tarificacion con la informacién de
unallamadade voz.

Cellular Intercarrier Billing Exchange Roamer record. Estandar usado
en redes CDMA consistente en la compilacion de CDRs en ficheros
para su envio desde laVPMN haciala HPMN.

Data Clearing House. Servicio ofrecido a operadores en roaming
consistente en gestionar €l envio y recepcion de ficheros TAP como
una Unicainterfaz para el operador que lo contrata.

Fraud Information Gathering System. Sistema de recogida de datos
basado en CAMEL.

Global System Mobile. Sistema de comunicaciones moviles
estandarizado por ETSI.

GSM Association. Asociacion de operadoras GSM.

Gateway GPRS Support Node. Nodo de lared de datos.

Home Location Register. Base de datos con las suscripciones de los
abonadosy sus caracteristicas.

Home Public Mobile Network. Red propietaria de la suscripcion de
un abonado en roaming.

High Usage Report. Informe que las VPMN envian a las HPMN
cuando se detectan posibles situaciones de fraude. Reflejan
solamente informacion acerca de los abonados potencialmente
fraudulentos.

10T:

IST:

MSC:

Inter-Operator Tariff. Tarifas acordadas entre operadores para los
servicios de roaming.

Inmediate Service Termination. Funcionalidad de red inteligente que
permite finalizar unallamada cuando ésta se encuentra activa.

Mobile Switching Center. Central de conmutacion de lared voz.

NRTRDE: Near Real Time Roaming Data Exchange. Sistema de recogida de

RTC:

SGSN:

SMSC:

TAP:

UDR:

VPMN:

WIN:

datos en cuasi-tiempo real . Especificado por GSMA.

Real Time Charging / Roaming Traffic Control. Sistema de
monitorizacién en tiempo real del tréfico de datos en roaming.
Serving GPRS Support Node. Nodo de la red de datos que controla el
acceso del movil alared. Es el equivalente ala MSC en unared de
datos. En un escenario de roaming se encuentra ubicado en la
VPMN.

Short Message Service Center. Centro servidor de mensajes cortos,
encargado de la recepcion de los mensajes cortos de los abonados
propiosy el envio a sus destinos.

Transfer Account Procedure. Esténdar de GSMA que consiste en un
fichero compilado con la informacién de registros de tarificacion en
roaming.

Usage Detail Record. Registro de tarificacion con la informacion de
uso de un servicio.

Visited Public Mobile Network. Red visitada por un operador en
roaming.

Wireless Intelligent Network. Tipo de sefializacion de red inteligente
que permite ofrecer en roaming los mismos servicios que cuando €l
abonado esta en su red origen. Utilizado en redes CDMA.



