Gabriel Macia Fernandez racae v es) s
Universidad de Granada (Espafia) %%

Importancia de las
medidas anti-fraude para

una mejora del mercado
de servicios de roaming
Internacional

Taller 1IRSA/CITEL
Servicios de Roaming internacional
11 de Marzo de 2008

I 1TRSA




Importancia de las medidas anti-fraude para una mejora de/

mercado de servicios de roaming internacional

g

Lirs 2 & GITEL

Importancia del roaming
Funcionamiento del roaming
Tipos de fraude en roaming

Medidas contra el fraude en
roaming

Propuestas de dialogo

Taller IIRSA/CITEL Servicios de roaming internacional - Gabriel Macia Fernandez




s lmportancia del gg:

L m Roaming como oportunidad
de negocio

m Mayor causa de pérdida de mgresos en
las operadoras [K. Wieland,2004]:

FRAUDE

m Porcentaje de fraude debido a roaming:

~ 50 % [Fuente: CDG]

11 R s A & CIUED Taller IIRSA/CITEL Servicios de roaming internacional - Gabriel Macia Fernandez

Importancia de las medidas anti-fraude para una mejora del/

mercado de servicios de roaming internacional



¢, Como funciona el
roaming?
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servicios de datos

Red de Datos

L VETEINANINNrr

Taller IIRSA/CITEL Servicios de roaming internacional - Gabriel Macia Fernandez




—

¢, COmMo se produce €l

fraude en roaming y
cuales son sus
caracteristicas?
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—

m; Por qué el fraude, cuando
se produce en roaming, €s
mas perjudicial?

Mayor tiempo de deteccion

Mayor tiempo de reaccion
Mayor dificultad técnica en la solucion
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s Tipos de fraude #

|

Area de red
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en roaming

Interoperabilidad

Retrasos en paso Otras areas
de informacion de negocio

Defectos de
configuracion

Fraude de
suscripcion

Origen interno

M-commerce

Copyright y
pirateo
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¢, Qué posibles métodos

de defensa se pueden

aplicar contra el fraude
en roaming?
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Sistemas de proteccion
{ contra el fraude

Prevencion

Recogida

Deteccion [E [Supervision i | Respuesta §

Tiempo medio de resolucion, Tg
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e Defensa contra gy

{ el fraude

Fecogidadedatos ' Deteccion ' l Respuesta

m Restriccion de servicios
m Optimizacién de acuerdos de roaming

m Mejora en las pruebas de roaming previas
a la puesta en servicio

m Prevencion de fraudes de suscripcion

v Importancia de las medidas anti-fraude para una mejora de/
mercado de servicios de roaming internacional

11 rRs A & CIUED Taller IIRSA/CITEL Servicios de roaming internacional - Gabriel Macia Fernandez 12



s Défensa contra gg-

{ el fraude

) Prevencién
H l Deteccién | ISupervisiénl 'Respuesta

de datos

m High Usage Reports (HUR)

m Fraud Information Gathering System (FIGS)
m Monitorizacion de enlaces de sefalizacion
m Monitorizacion de trafico de datos

m Near Real Time Roaming Data Exchange
(NRTRDE)
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s Defensa contra g

{ el fraude

) Prevencion

l Recdo&g[ic;i:de | M ' Respuesta

m Sistemas de gestion de fraude (FMS)
1Basados en firmas
1 Utilizacion de perfiles

1 Generacion de patrones de reconocimiento
con redes neuronales

m Problema: tasa de falsos positivos y falsos
negativos
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» EE— Defensa contra . gg

[ el fraude

) Prevencion

Recogida de .

m Departamentos de fraude o subcontratado

m Dificultades:
1 Incidencias fuera de horario laboral

1 Tiempo de investigacion (personal poco
cualificado)
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s Defensa contra gg

{ el fraude

) Prevencion

Recogida de i -
I datos | ' Deteccidn | lSuperwsmn W

m Medidas intrusivas vs medidas menos
Intrusivas

m Acciones:

1 Evitar que se pueda seguir utilizando el
servicio
1 Cortar el servicio actualmente en uso
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., CoOmo mejorar la
;|| respuesta al problema del
fraude en roaming?

PROPUESTAS DE
DIALOGO

mejora de/

e para una

~fraud
aming internacio

icios de ro

/a de las medidas anti

ercado de serv

Importanc
m
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" ammmm———ropuestas de dialogo

1 ¢ Cual es su diagnostico del problema?
s Magnitud del problema

s Puntos débiles y campos de mejora en los
sistemas de proteccion contra el fraude.

m Situacion del entorno politico — social.

1 ¢ Cuales son las mejoras que se deben
abordar para la solucion del problema?

1 PROPUESTAS DE ACCION COLECTIVA:

m ;Qué medidas colectivas se deberian realizar
para reducir el fraude en roaming?

I 1 RSA
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